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Utilisation de Nextcloud - Nord3

Bienvenu sur la page d'aide a l'utilisation de Nextcloud. Ce drive permet a notre équipe de
partager les informations essentiels sur les établissements (plans, schémas, logiciels, documents
techniques...).

Les informations ci-dessous vous permettrons de configurer au mieux votre espace Nextcloud.

Cette page est en cours de rédaction et sera mise a jour régulierement.

?L'interface en ligne

Notre instance Nextcloud est accessible depuis le monde entier (des fois que vous souhaiteriez
travailler depuis le bout du monde). Pour cela indiquez |'adresse suivante dans un navigateur :

https://dne.amfr.fr

Se connecter a Département
du Numérique Educatif

| Mom d'utilisateur ou adresse e-mail

Mot de passe Ei
| J

Mot de passe oublié ?

Se connecter avec un périphérique



https://dne.amfr.fr

Connectez vous a l'aide des informations fournies lors de votre arrivée.

Vous arrivez alors sur la page d'accueil. Voici comment elle est organisée :

&) DNE- Nord3

& Bienvenue sur le drive Nextcloud
de I'equipe Nord 3 |

? Consultez la rubrique Aide pour
configurer et utiliser au mieux votre
espace.

- Les documents présent sur
Nextcloud peuvent contenir des
informations sensibles. Veuillez utiliser
un mot de passe assez robuste afin de
sécuriser au mieux I'accés & ces
informations. Utilisé une clé de
sécurité (intégré 8 Windows) pour
simplifier votre accés (voir Aide).

| Ce drive ne replace pas InfoHub.
Pensez a mettre a jour les pages

rumlnitatinn dae Atahlicenmante

Bonjour

Fichiers recommandés

HDF Nord 3 - Douai.backup

HDF Nord 3 - Douai.rtsz

Topologie réseau - N3 - 144 - B...

Topologie réseau - N3 - 144 - B...

149-switchs.csv

161-switchs.csv

155-switchs.csv

Q Mentions sur Talk

v

Aucune mention non lue

Mises a jour de Talk [
## Nouveau sur Talk 21.1 - Les c...

Note a soi-méme
Le systéme a créé la conversation

Allons-y !
## € Gérer les paramétres de ...

En haut a gauche : I'ensemble des applications disponibles sur Nextcloud
En haut a droite : votre espace personnel, les notification, et la recherche.
Au centre : les widgets

?Les applications

Voici la liste des applications installés. Celle liste est susceptible d'évoluer avec le temps.

e Tableau de bord : votre page d'accueil

e Talk : un outils de communication moins formel qu'un mail mais plus complet qu'un SMS.
Fichiers : I'acces au drive avec un espace personnel et un espace partagé au sein de
I'équipe.

Contacts : carnet d'adresse avec un répertoire personnel et un répertoire partagé au sein
de I'équipe.

Notes : outil de prise de note rapide

Infra : I'acces a I'ensemble de l'infrastructure de notre secteur.

Supervision : I'acces a I'ensemble des outils de supervision de notre secteur.

Infohub : raccourci vers Infohub

Aide : acces a cette page d'aide a l'utilisation de Nextcloud.

??7??L'espace personnel et la recherche



En cliquant sur votre photo de profil, un menu apparait et vous permet d'accéder a vos parametres
personnels.

A coté de votre photo de profil, 3 icones sont présente :

e La recherche : permettant de recherche un fichier sur I'ensemble du drive.

e Les notifications : les messages et appels en attente sur Talk, les documents partagés
avec Vous...

e La recherche de contact : trouvez en un clic votre interlocuteur.

??Les widgets

Les widgets permettent de consulter en un coup d'ceil les information importantes, depuis votre
page d'accueil. Vous avez la possibilité d'ajouter et supprimer des widgets comme bon vous
semble

?Les fichiers

L'application fichier contient votre espace personnel (vous seul avez acces aux fichiers) et le
dossier d'équipe (partagé avec I'ensemble des membres de I'équipe).

[mrrer les noms de fichier... x] = B Touslesfichiers + Nouveau =

B8 Tous les fichiers
utilisation-de-nextcloud-nord3.md . HDF Nord 3 - Douai.backup . HDF Nord 3 - Douai.rtsz o] Topologie réseau - N3 - 144 - Blériot - Cambrai pdf
2 Fichiers personnels Modifié récemment Modifié recemment Modifié récemment Modifié récemment
£ Récents
B Type ) Modifie &\ Personnes
 Favoris
2 Partages o~ @ 1sclectionne J Ajouterauxfavoris W Gérer les étiquettes I3 Déplacer ou copier =
B3 Dossiers d'équipe O B3 one-nNow3 F 6962 MB ilya1heure
W Etiquettes
(] . Talk & e OKB  avant-hier

18 Tous les dossiers v

2 dossiers 696,2 MB

W Fichiers supprimés

G 5 K8 utilises

& Paramétres de Fichiers

Le dossier d'équipe est nommée DNE - Nord 3. Il contient un dossier par établissement, ainsi que
d'autres répertoires tel que RoyalTS.

Vous avez la possibilité de partager un fichier ou un dossier avec une personne extérieure a
I'équipe en créant un lien de partage. Veillez a ne pas partager d'informations sensibles. Ajoutez si
possible une date d'expiration du lien.



?Les contacts

L'application Contacts vous permet d'avoir un carnet d'adresses personnel mais aussi un répertoire
partagé avec I'ensemble de I'équipe.

Ce répertoire partagé peut contenir les contacts au sein des établissements (TICE, Agents...) ainsi
que les prestataires (SNEF...).

Vous avez la possibilité de synchroniser les contacts sur votre mobile. Pour cela, rendez-vous sur

Parametres personnels > Mobile & bureau

??Installation du client Nextcloud

Il est fortement recommandé d'installer le client Nextcloud sur votre poste pour travailler
localement sur les documents et y accéder méme hors connexion. Le client est indispensable pour
['utilisation de RoyalTS.

Pour télécharger le client, rendez-vous sur la page de téléchargement Nextcloud.

Téléchargez Nextcloud Files.

Products Solutions Resources Community About Instant trial [+ YEelollED] S EN

M Nextcloud Files ~

Use the desktop clients to keep your files synchronized between your Nextcloud server and your desktop.
Select one or more directories on your local machine and always have access to your latest files wherever
you are.

@ M Windows 10+ (64 bit) ‘ & macOS 12+ vH A Linux Appimage

Download for desktop

Connect to your Nextcloud from Windows, macOS or

Linux. Q Nextcloud Talk v

[Moreabout(liems > }

%4 Integrations apps v

i Documentation and source code v

Une fois installé, connectez vous en indiquant I'adresse suivante :

https://dne.amfr.fr



https://dne.amfr.fr/index.php/settings/user/sync-clients
https://dne.amfr.fr/index.php/settings/user/sync-clients
https://dne.amfr.fr

?Seécurité

Les documents présent sur Nextcloud peuvent contenir des informations sensibles. Veuillez utiliser
un mot de passe assez robuste afin de sécuriser au mieux l'acceés a ces informations. Retrouvez ci-
dessous la politique de sécurité imposé a I'ensemble des utilisateurs.

?Politique de mots de passe

e 8 caractéres minimum

e Mots de passe courants interdits
e Au moins une majuscule

e Au moins une minuscule

e Au moins un chiffre

e Au moins un caractere spécial

Pensez a stocker votre mot de passe sur votre espace personnel Bitwarden.

Apres 8 tentatives de connexion, le compte est bloqué. Veuillez contacter un administrateur
pour débloquer votre compte.

??Authentification a deux facteurs

L'authentification a deux facteurs est recommandée pour tous les comptes. Lors d'une connexion
sur un nouvel appareil, une notification est envoyée sur votre application mobile Nextcloud.

Pour configurer I'authentification a deux facteurs, accédez a Parametres personnels > Sécurité

> Authentification a deux facteurs.

Cochez I'option "Utiliser I'authentification en deux facteurs via les notifications de
Nextcloud.


https://dne.amfr.fr/index.php/settings/user/security
https://dne.amfr.fr/index.php/settings/user/security

Authentification a deux facteurs

Utilisez un second facteur d'authentification en plus de votre mot de passe pour renforcer la sécunte de votre compte.

Si vous utilisez des applications tierces pour vous connecter a Nextcloud, assurez-vous de créer et de configurer un mot de passe

d'application pour chacune avant d'activer I'authentification a deux facteurs.

£ Notification Nextcloud

@D Utiliser I'authentification en deux facteurs via les notifications de Nextcloud

& Code de récupération
Les codes de récupération ont été générés. 0 codes sur 10 ont été utilisés.

Régénérer les codes de récupération

Si vous régénérez les codes de récupération, vous invalidez automatiquement les anciens codes.

Pensez a générer des codes de récupération pour retrouver l'acces a votre compte en cas de
perte de votre mobile.



